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Românii de la Bitdefender extind parteneriatul cu Ferrari, pe securitate cibernetica

Producatorul român de solutii antivirus, Bitdefender, extinde  parteneriatul cu constructorul auto Ferrari,

pentru a furniza solutia  Bitdefender Advanced Threat Intelligence catre operatiunile de  securitate de la

nivel global ale companiei.

Potrivit unui comunicat de presa, transmis joi AGERPRES, Ferrari S.p.A.  va integra Bitdefender Advanced

Threat Intelligence în centrul sau de  operatiuni de Securitate (SOC) pentru a ajuta analistii în securitate 

informatica de la Ferrari sa valideze si sa trieze mai rapid alertele,  sa îmbunatateasca capabilitatile de threat

hunting si de raspuns la  incidente.

"Producatorul italian va beneficia de serviciile Bitdefender Operational  Intelligence Feeds care ofera informatii

contextualizate privind  amenintarile cibernetice si indicatori de compromitere (IoC) din jurul  amenintarilor

persistente avansate (APT), phishing si frauda, adrese IP  periculoase, domenii, URL-uri si semnaturi folosite

pentru a raspândi  amenintari informatice, exploatarea vulnerabilitatilor, servere de  comanda si control (C2) si

multe altele. Analistii în securitate de la  Ferrari vor avea acces si la Bitdefender Operational Intelligence API,  un

serviciu de interogare care ofera informatii utile nu numai despre  amenintarile de securitate cibernetica, dar si

informatii  contextualizate din jurul acestora, precum actorii amenintarilor,  familiile de malware, profilurile

victimelor (industrie, tara,  platforma), încredere, severitate, scor de popularitate,  vulnerabilitati, exploatari si

altele", precizeaza Bitdefender.

Solutia Bitdefender Advanced Threat Intelligence se bazeaza pe o retea  extinsa de sute de milioane de senzori,

inclusiv ecosistemul sau global  OEM (ce deserveste întreprinderi mici si mijlocii), si colecteaza în  permanenta

date despre amenintarile informatice la nivel mondial. În  acest context, laboratoarele Bitdefender, formate de o

echipa de elita  de specialisti în securitate informatica, coreleaza datele cu privire la  posibile amenintari,

colecteaza indicatori cunoscuti de compromitere  (IOC), malware, domenii si adrese URL periculoase si

efectueaza analize  complexe pentru a oferi un context extins al amenintarilor.

"Aceasta telemetrie împreuna cu analiza umana si automata are ca  rezultat sute de noi amenintari adaugate în

fiecare minut, validarea a  miliarde de interogari de amenintari zilnic si mai putine alerte fals  pozitive pentru

echipele de securitate IT", noteaza sursa citata.

Pe acest fond si pe baza informatiilor relevante despre amenintari,  echipa de securitate de la Ferrari va putea

detecta mai rapid  amenintarile informatice, campaniile periculoase si comportamentele  anormale, oprind

amenintarile înainte ca acestea sa afecteze organizatia  sau sa se raspândeasca în infrastructura IT - de la birou pe

circuit,  local sau în cloud.

Un studiu recent care a vizat peste 400 de profesionisti în securitate  informatica din întreaga lume arata ca

extinderea capabilitatilor în mai  multe medii (on premise, cloud, hibrid) reprezinta principala provocare  pentru

multe organizatii.

Bitdefender este un lider în domeniul securitatii IT, care ofera solutii  superioare de preventie, detectie si raspuns

la incidente de securitate  cibernetica. Fondata în anjul 2001, compania are clienti în peste 170  de tari si birouri pe

toate continentele.
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