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GDPR, dupa primii 5 ani | Ce au constat, ‘în teren’, avocații NNDKP, firma cu cea

mai veche practica de protecția datelor din România: Companiile care au facut

analize de conformare în 2018, dupa care au mears înainte din inerție, folosind

aceleași recomandari, sunt în pericol. Societatea se dezvolta rapid, în special din

punct de vedere al noilor tehnologii, iar GDPR-ul nu ține pasul cu aceste evoluții.

Iurie Cojocaru, partener: Provocarile cele mai mari apar în proiectele care presupun

prelucrarea unor date care nu au fost anticipate de GDPR sau de autoritațile de

resort

În România, interesul pentru domeniul protecției datelor se menține la un nivel înalt. La cinci ani de la

intrarea vigoare a prevederilor Regulamentului (UE) 2016/679 privind prelucrarea datelor cu caracter

personal și libera circulație a acestor date, avocații constata o dinamica în creștere pentru acest

sector.„Explicații pentru acest interes constant pot fi multiple. Un prim raspuns, la suprafața, ar fi ca multe

dintre societați sunt încurajate sa se conformeze de solicitarile și plângerile depuse de persoanele vizate,

precum și de controlul autoritații de protecția datelor, cu amenzile aferente.Persoanele au devenit mai

conștiente de drepturile lor în ceea ce privește confidențialitatea și protecția datelor, astfel ca orice încalcare

a acestora poate afecta reputația companiilor și poate duce la pierderea încrederii clienților”, precizeaza 

Iurie Cojocaru, Partener și coordonator al practicii de protecția datelor din cadrul NNDKP.

În piața se observa din ce în ce mai multe companii care își fac din conformarea cu cerințele de protecția datelor

una dintre prioritați, chiar daca nu sunt apasate de anumite cereri din partea persoanelor vizate și din partea

Autoritații Naționale de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP).

Expertul NNDKP apreciaza ca interesul companiilor poate fi alimentat și de faptul ca mulți clienți sau parteneri de

afaceri pot solicita garanții privind respectarea legislației în domeniu, ceea ce poate duce la un avantaj competitiv

pentru firme.

De cealalta parte, Autoritatea de protecția datelor poate fi motivata sa mențina interesul crescut pentru respectarea

legislației în domeniu deoarece acest lucru contribuie la protecția drepturilor și datelor cu caracter personal ale

persoanelor vizate.

În cinci ani, multe s-au schimbat

De altfel, firmele care acum cinci ani au facut demersurile necesare alinierii la prevederile legislației GDPR,

trebuie sa fie atente în continuare, deoarece în perioada scursa de la intrarea în vigoare a Regulamentului UE s-au

schimbat multe.
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Iurie Cojocaru atrage atenția asupra pericolului ca o companie sa își fi facut o analiza de conformare la momentul

când a devenit aplicabil Regulamentul, în 2018, dupa care sa mearga înainte din inerție, folosind aceleași

recomandari care s-au facut în trecut.

„Avem un numar semnificativ de ghiduri publicate de Comitetul European pentru Protecția Datelor (EDPB) și de

hotarâri emise de Curtea de Justiție a Uniunii Europene (CJUE), care interpreteaza conceptele din GDPR în mod

diferit fața de cum erau ele vazute și interpretate în practica în anul 2018. Datele cu caracter special și operatorii

asociați sunt doar doua exemple în acest sens. În plus, tehnologia este într-o continua dezvoltare. Masurile de

securitate pe care le-a adoptat o companie în 2018 și care erau bune și suficiente atunci s-ar putea sa nu mai fie de

ajuns azi. Așadar, este obligatorie o verificare periodica a conformarii, cu integrarea noilor interpretari date de

EDPB, CJUE și de ceilalți jucatori din piața”, nuanțeaza Partenerul NNDKP.

La cinci ani de la intrarea în vigoare a normelor din domeniul prelucrarii datelor cu caracter personal este evident

ca Regulamentul General privind Protecția Datelor este un document crucial în protejarea drepturilor și libertaților

persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal.

„Cu toate acestea, exista și anumite dificultați. Un prim aspect se refera la claritatea prevederilor GDPR. Se

constata ca unele articole și definiții din Regulament sunt vagi și pot fi interpretate în mai multe feluri, lasând loc

pentru incertitudine. Aceasta lipsa de claritate poate genera dificultați pentru companii în determinarea modului

corect de interpretare și aplicare a legii. În al doilea rând, s-au observat și interpretari divergente ale anumitor

prevederi la nivel european. CJUE și EDPB au emis anumite decizii și orientari care pot fi interpretate în mod

diferit de statele membre și de organizațiile implicate în prelucrarea datelor. Aceasta diversitate în interpretarea

GDPR poate duce la inconsecvențe în abordarea protecției datelor la nivel european, ceea ce poate compromite

scopul principal al regulamentului de a oferi un nivel ridicat și uniform de protecție a datelor cu caracter personal

în întreaga UE. În al treilea rând, societatea se dezvolta rapid, în special din punct de vedere al noilor tehnologii,

iar GDPR-ul nu ține pasul cu aceste evoluții. Tehnologiile emergente precum inteligența artificiala, IoT și analiza

big data, ridica noi provocari în ceea ce privește protecția datelor și confidențialitatea”, atenționeaza interlocutorul 

Biz

Lawyer.

Totodata, avocatul subliniaza faptul ca sunt zone în care atât EDPB, cât și autoritațile de protecția datelor sunt

foarte precaute în a se pronunța. „Mai mult, unele din aceste zone sunt cruciale pentru înțelegerea și interpretarea

Regulamentului. De exemplu, cu privire la noțiunea de „date cu caracter personal”, EDPB s-a pronunțat cu mulți

ani în urma, în 2007, prin predecesorul sau, Grupul de Lucru Art. 29. Este clar nevoie de o revizuire a acelei

poziții. De asemenea, pe partea de interpretari constrângatoare cred ca ar trebui sa amintim hotarârile emise de

CJUE în ultimele luni în privința datelor cu caracter special. Aceste hotarâri extind exagerat de mult sfera

respectivelor date, impunând o sarcina în plus pe umerii companiilor. La fel, o discuție mai veche este legata de

anonimizarea datelor. Standardul de anonimizare impus de Grupul de Lucru Art. 29 este foarte greu de atins, ca sa

nu spunem imposibil”, detaliaza specialistul.
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Este importanta conștientizare ampla a importanței domeniului și a respectarii legislației

Anul 2022 a fost unul în care, la nivel comunitar, s-au aplicat amenzi GDPR în valoare de 2,92 miliarde euro, în

creștere cu 168% fața de 2021. Avocatul NNDKP pune acest fenomen pe seama faptului ca autoritațile de

supraveghere s-au axat mai mult pe aplicarea sancțiunilor și au devenit mai stricte în combaterea încalcarilor legate

de protecția datelor cu caracter personal. „Acest lucru poate fi rezultatul unei presiuni crescute din partea opiniei

publice și a societații civile pentru o aplicare mai riguroasa a GDPR. Vedem din ce în ce mai multe ONG-uri care

pun presiune pe autoritați în aceasta privința. Apoi, trebuie menționat faptul ca și confuziile legate de anumite

reglementari GDPR pot juca un rol în creșterea amenzilor. Regulamentul GDPR este complex și poate fi

interpretat diferit de catre diferitele autoritați naționale de supraveghere. Companiile pot avea dificultați în a

înțelege și a se conforma în mod corespunzator acestor reglementari, ceea ce poate duce la sancțiuni. Indiferent de

motiv, aceasta creștere ar trebui sa reprezinte un avertisment pentru companii sa acorde o atenție sporita securitații

datelor și sa adopte masuri adecvate de conformare cu prevederile GDPR pentru a evita sancțiunile”, argumenteaza

Iurie Cojocaru.  

Partenerul NNDKP este de parere ca sancțiunile pot fi un mijloc eficient în asigurarea respectarii legislației, însa ar

trebui sa fie considerate o masura secundara. „În primul rând, este important sa existe o conștientizare ampla a

importanței domeniului și a respectarii legislației privind protecția datelor cu caracter personal. Mi se pare ca

multe din companii nu înțeleg toata complexitatea unui proces de conformare cu cerințele de protecția datelor.

Uneori, ceea ce companiile înțeleg prin „deplina conformare” nu e decât un prim pas, insuficient, iar masurile care

sunt luate trebuie sa fie completate cu altele. În ceea ce privește autoritatea, aceasta poate interveni pe zona de

popularizare a domeniului prin canalele pe care le are la îndemâna. La fel, autoritatea are un rol important în a face

interpretarile mai previzibile. Multe din companii au nevoie de aceasta îndrumare, sa cunoasca modul în care

ANSPDCP citește anumite prevederi din GDPR, pentru a urma aceeași optica. În lipsa acestui ghidaj, uneori se

întâmpla ca o sancțiune sa nu fie impusa din cauza unei încalcari cu rea credința a normei legale, ci din cauza ca o

norma este interpretata de companie diferit fața de ANSPDCP”, comenteaza avocatul.

Proiecte multe și diverse

Echipa NNDKP dedicata acestei practici au avut și are în lucru un numar important de mandate, care se

caracterizeaza, în primul rând prin diversitate.

În cadrul analizelor pe care le fac, experții NNDKP acorda o atenție deosebita conformarii cu cerințele de privacy

by design și privacy by default, având în vedere atenția acordata de ANSPDCP verificarii conformitații.

În ceea ce privește proiectele M&A, analiza privind protecția datelor a devenit foarte importanta în ultimii ani,

fiind un element indispensabil în astfel de proiecte. Orice proiect M&A presupune prelucrarea unor date personale,

în diverse volume și cu un grad variabil de sofisticare, având astfel nevoie de respectarea regulilor în domeniu.
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„În ultima vreme, provocarile cele mai mari în ceea ce privește protecția datelor apar în proiectele care presupun

prelucrarea unor date care nu au fost anticipate de GDPR sau de autoritațile de protecție a datelor. Acestea sunt în

general proiecte care implica tehnologii avansate, dar putem regasi și proiecte mai simple cu o componenta tehnica

mai redusa, dar care implica prelucrari atipice de date”, susține Iurie Cojocaru.

De asemenea, NNDKP acorda asistența într-o gama larga de proiecte care includ redactarea de documente de

informare și politici interne, realizarea de analize de impact privind protecția datelor (DPIA) și evaluarea

intereselor legitime (LIA), elaborarea de clauze contractuale și furnizarea de asistența în implementarea masurilor

de securitate. Aceste activitați le permit avocaților sa sprijine organizațiile în îndeplinirea cerințelor legate de

protecția datelor și sa le ajute sa ramâna conforme cu legislația în vigoare.

„În ceea ce privește proiectele mai complexe, acestea rezulta, de multe ori, din natura datelor supuse prelucrarilor

(fiind vorba, de exemplu, de date de sanatate, date biometrice sau alte date cu caracter special) sau din caracterul

înalt tehnologic al proiectelor (de exemplu proiectele cu o componenta de inteligența artificiala)”, mai spune

interlocutorul 

Biz

Lawyer.

În mandatele în care se implica, echipa NNDKP lucreaza în mod constant cu firme de avocatura din strainatate, în

special din Uniunea Europeana, Marea Britanie și SUA, dar mai colaboreaza și cu firme din Japonia sau China.

„De obicei, avem proiecte de mare amploare care implica prelucrarea datelor în mai multe state. Adesea suntem

solicitați sa oferim asistența în ceea ce privește protecția datelor în România. De exemplu, putem fi implicați în

tranzacții la nivel de grup, unde societatea-mama este achiziționata și trebuie sa facem auditul privind protecția

datelor la toate companiile din grup, inclusiv cele din România. Sau putem fi solicitați sa oferim sprijin în cazul

unui incident de securitate cu impact internațional, inclusiv în România. Apoi mai sunt cazuri în care ni se solicita

sa realizam un audit pentru companiile din România în contextul unor analize de conformare la nivel de grup”,

amintește Iurie Cojocaru.

Legat de litigiile generate de aceasta practica, situațiile cele mai frecvente sunt cele în care companiile contesta

amenzile aplicate de autoritate. Cu toate acestea, firma de avocatura a avut și situații în care a sprijinit persoane

vizate în demersurile lor de aparare a drepturilor încalcate în contextul prelucrarii datelor.

Cea mai veche practica de protecția datelor din România

În liga firmelor de avocatura de business, NNDKP se detașeaza și datorita faptului ca are cea mai veche practica de

protecția datelor de sine statatoare din România, departamentul fiind activ de peste 14 ani.

Practica este coordonata de Iurie Cojocaru, Partener, iar în acest moment, în echipa sunt șapte avocați

specializați în domeniu. Printre aceștia se numara și avocați certificați CIPP/E (Certified Information Privacy

Professional/Europe). Este vorba de o certificare emisa de Asociația Internaționala a Profesioniștilor în Protecția

Datelor (International Association of Privacy Professionals – IAPP). În plus, unii dintre avocații din departament

sunt certificați ca formatori, ceea ce le permite sa desfașoare cursuri de pregatire pentru clienți, inclusiv pentru

responsabilii cu protecția datelor ai acestora.

„În era digitala în care traim, datele sunt considerate resurse valoroase, putând aparea riscuri semnificative în ceea

ce privește confidențialitatea și integritatea acestora. Protecția datelor nu este doar o idee buna pentru a evita

problemele legale, ci și o necesitate în activitatea de business. Companiile care nu iau masuri pentru a proteja
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datele celor care le încredințeaza risca sa își deterioreze reputația și sa-și piarda clienții. În viitor, anticipez o

creștere continua a preocuparii pentru protecția datelor, datorita evoluției tehnologiei și creșterii volumului de date

generate și prelucrate de companii. Aceasta evoluție va genera noi provocari și amenințari în ceea ce privește

securitatea datelor. Ma aștept și ca reglementarile în materie de protecție a datelor vor continua sa fie adoptate.

Într-un asemenea context, anticipez sa se mențina și sa creasca nevoia de consultanța juridica din partea avocaților

specializați în protecția datelor”, puncteaza Iurie Cojocaru.

Avocatul considera ca Inteligența Artificiala și alte instrumente de Legal Tech pot fi de mare ajutor pentru

companii în conformarea cu GDPR, menționând faptul ca instrumentele acestea pot automatiza anumite

componente, reducând astfel efortul și timpul necesare pentru a se asigura conformitatea.

„În ceea ce privește utilizarea tehnologiei în departamentul nostru, folosim deja un tool dezvoltat pentru cercetare

juridica. Acesta ne ajuta sa analizam și sa cautam rapid în mediul online informațiile și documentele necesare în

procesul nostru de lucru. Cu toate acestea, utilizarea unei astfel de tehnologii nu înlocuiește experiența noastra

juridica și consultanța pe care o oferim clienților noștri. Tehnologia este un instrument valoros care ne ajuta sa ne

desfașuram activitatea mai eficient, dar care nu poate înlocui pe deplin rolul avocaților. Un avocat cu experiența în

acest domeniu este capabil sa ofere o înțelegere profunda a legislației GDPR și sa aplice principiile sale într-un

mod specific pentru fiecare companie. De asemenea, avocații pot face corelari de interpretare din practica și pot

oferi consultanța juridica personalizata de care o mașina la acest moment nu este capabila”, arata Partenerul

NNDKP.

Referitor la situațiile care pot interveni în anii urmatori în domeniul GDPR, avocatul indica faptul ca o zona

importanta unde autoritatea de protecția datelor din România are un cuvânt de spus este cea a codurilor de

conduita. „Anul acesta, autoritatea a adoptat criteriile de acreditare a organismelor de monitorizare a codurilor de

conduita. În plus, cunoaștem ca anumite coduri se afla în prezent în consultare la autoritate. La nivel european, se

lucreaza la anumite acte care sunt în legatura sau chiar se întrepatrund cu GDPR-ul. Ma gândesc, în primul rând, la

Regulamentul privind Inteligența Artificiala și la Regulamentul privind e-Privacy. Pe de alta parte, actele din

pachetul european privind serviciile digitale au devenit deja, parțial, aplicabile. Exista și anumite voci la nivel

european care considera ca exista anumite aspecte ale GDPR-ului care trebuie revizuite. Cu toate acestea, este

important de menționat ca solicitarile de modificare a regulamentului GDPR sunt în prezent doar voci izolate și nu

exista nicio propunere oficiala în acest sens. Este posibil ca numarul de sancțiuni bazate pe GDPR sa creasca în

continuare în urmatorii ani. Acest lucru se datoreaza, cum spuneam și mai sus, unei conștientizari din ce în ce mai

mari în rândul populației cu privire la respectarea drepturilor privind protecția datelor. De asemenea, din ce se

poate vedea, autoritațile de supraveghere pentru protecția datelor sunt tot mai active și mai hotarâte sa

investigheze, sa colaboreze și sa sancționeze încalcarile GDPR”, încheie Iurie Cojocaru.

Citește și 

→   Sectorul agro-alimentar are tradiție și forța în portofoliul NNDKP, printre clienții sai fiind cei mai

mari jucatori | Proiecte variate și complexe în toate subsectoarele acestui domeniu și o munca intensa

pentru echipele dedicate, ce au în componența avocați valoroși, din mai multe arii de practica. Firma are

acum pe masa proiecte de achiziții și vânzari pentru șapte societați. Activitate intensa și în segmentul

finanțarilor pentru agricultura, în care și-a pastrat rolul de lider în zona de credite sindicalizate și tip club

→   Schimbarile esențiale din legislația muncii, evidențiate și explicate de avocații NNDKP, firma

poziționata de ghidurile juridice internaționale pe primul palier al performaței în practica de Employment

| „Avalanșa” de solicitari din partea clienților pentru adaptarea procedurilor și regulilor interne la noile

prevederi legale. Roxana Abrașu, Partener: ”Anul 2023 a venit cu un focus al angajatorilor spre

eficientizarea activitații care presupune, printre altele, și implementarea de concedieri”
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→   Perioada aglomerata pentru avocații din practica de Energie & Resurse Naturale de la NNDKP,

solicitarile acoperind o mare varietate de problematici - Interes crescut pentru proiectele de energie

regenerabila, dar și blocaje la nivelul procesului de autorizare. Asistența pentru un numar însemnat de

clienți activi în oil&gas și minerit | De vorba cu Gabriela Cacerea și Ruxandra Bologa, coordonatoarele

practicii poziționate în Tier 1 de ghidurile internaționale, despre finanțarea investițiilor în energie, munca

de zi cu zi și proiectele cheie din aceasta arie

 

 Intra pe portalul de concurența pentru mai multe articole referitoare la proiectele avocaților din aceasta arie de practica
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