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Criminalitatea informatica organizata va pagubi economia globala cu 5.200 de
miliarde de dolari, Tn urmatorii cinci ani (ONU)

Criminalitatea informatica organizata va costa economia globala aproximativ 5.200 de miliarde de dolari,
in perioada 2020 - 2025, estimeaza Organizatia Natiunilor Unite (ONU) si Accenture.

In acest context, expertii Thales au lansat noua editie a Manualului CyberThreat, prin intermediul caruia trag un
semnal de alarma asupra criminalitatii informatice ca fiind, in prezent, una dintre cele mai mari amenintari la
adresa companiilor, a organizatiilor si a institutiilor.

"Fara protectie sau masuri proactive, atacurile infractorilor cibernetici vor provoca de fiecare data mai multe
daune. Pentru a face fata tehnicilor lor In continua evolutie, este esentiala o mai buna Intelegere a amenintarii.
Instrumente avansate si servicii, precum Threat Intelligence, sunt un avantaj pentru a putea anticipa cit mai bine
aceasta amenintare. Interactionind ca o retea de grupuri de criminalitate cibernetica, infractorii cibernetici sunt
capabili sa functioneze din ce in ce mai eficient: fiecare grup este specializat Intr-un anumit domeniu, iar grupuri
diferite colaboreaza pentru a beneficia de experienta reciproca. Aceasta specializare face ca infractorii cibernetici
sa fie mai eficienti, permitindu-le sa se concentreze asupra unui anumit tip de atac, bazandu-se pe know-how din
retea", apreciaza specialistii.

Potrivit sursei citate, pentru a-si atinge obiectivele, infractorii cibernetici combina expertiza tehnica cu panica pe
care o declanseaza Tn companii si 1n institutii.

"Panica poate avea un impact devastator In ceea ce priveste consecintele unui atac. Este vital sa nu cedam
amenintarilor sau santajului. Tintele infractorilor cibernetici sunt extrem de diverse; orice organizatie poate fi
vizata. Expertii Thales subliniaza ca oricine poate fi o tinta, tocmai pentru a fi pregatiti si pentru a adopta o
strategie clara si detaliata de abordare a crizelor cibernetice. Cu venituri estimate de pana la 1.500 de miliarde de
dolari pe an - ceea ce inseamna de 1,5 ori mai mult (ca medie anuala) decat veniturile din produse contrafacute si
de 2,8 ori mai mult decat din comertul ilegal cu droguri - aceasta retea este un sistem economic complet care poate
pune in pericol orice companie sau organizatie, cu consecinte grave asupra economiei globale. In mod
surprinzator, 60% din aceste venituri uriase provin din piete online ilegale, 30% din furt de proprietate intelectuala
si de secrete comerciale si doar 0,07% din ransomware, care totusi provoaca cele mai multe daune", se
mentioneaza in manualul de specialitate.

Thales (Euronext Paris: HO) este un lider global in tehnologie ce ofera solutii, servicii si produse clientilor din
domeniile: aeronautica, spatiu, transport, identitate si securitate digitala, aparare.

Compania a generat venituri de 19 miliarde de euro, in 2019 (incluzand Gemalto) si are 83.000 de angajati in 68 de
tari.

pagel/1



