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Ghid de reactie in caz de investigatie vizand protectia datelor cu caracter personal

schonherr

Ca in cazul oricarei alte activitati de control desfagurate de catre autoritati, si investigatiile derulate de ANSPDCP in domeniul
protectiei datelor cu caracter personal au o doza semnificativa de imprevizibil. Astfel, este important ca operatorii de date sa aiba
un plan de reactie prestabilit, care sa le permita sa gestioneze in mod eficient o posibila investigatie din partea acestei autoritati.

Cum arata o investigatie in domeniul protectiei datelor cu caracter personal?

O investigatie poate fi declansata din oficiu sau la plangerea persoanelor vizate $i se poate referi la orice aspect privind respectarea regulilor
de prelucrare a datelor cu caracter personal. Se poate desfagura la sediul autoritatii, in scris (prin mijloace de comunicare la distanta), sau pe

teren (la sediul operatorului de date).

Chiar daca, de multe ori, trebuie sa raspunda la solicitarile autoritatilor intr-un termen destul de scurt, in cazul investigatiilor desfagurate in
scris sau la sediul ANSPDCP operatorul de date are flexibilitatea si controlul de a putea identifica si pregati informatiile si documentatia ce
trebuie puse la dispozitia autoritatii. In astfel de cazuri, operatorul de date poate organiza implicarea tuturor responsabililor relevanti din

cadrul societatii sau asistenta juridica sau tehnica din partea consultantilor externi.

Operatorii de date nu au acest ,,Jux" in cazul investigatiilor desfagurate pe teren, si in special a celor inopinate. In acest tip de investigatie, cu
un caracter mai intruziv $i care impune reactie instantanee, este esential ca echipa operatorului de date sa fie pregatita in prealabil. Pentru

motive justificate, ANSPDCP poate aména sau suspenda efectuarea investigatiei, inclusiv la solicitarea justificata a operatorului.

Ce inseamna a fi pregatit pentru o investigatie derulata de ANSPDCP ,,pe teren*?

Pentru a avea capacitatea de a actiona in mod eficient i corect in cazul in care este vizat de o investigatie desfasurata de ANSPDCP pe
teren, este important ca operatorul de date sa actioneze anticipativ, prin documentarea pasilor procedurali de urmat §i instruirea membrilor
echipei. Aceasta pregatire trebuie sa fina cont (cel putin) de urmatoarele aspecte:

Verificarile pot fi efectuate (inclusiv simultan) la sediul/ domiciliul/ punctul de lucru al operatorului, dar si in alte locatii
unde acesta isi desfagoara activitatea sau locatii care au legatura cu prelucrarea in cauza, dupa caz.

Pot fi verificate toate aspectele care au legatura cu obiectul investigatiei, prin solicitarea oricaror informatii legate de
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obiectivele controlului si/sau verificarea oricarui document, echipament, mijloc sau suport de stocare a datelor necesare desfasurarii
investigatiei. Corelativ, este necesar ca operatorul sa i asigure accesul personalului de control in incintele n care isi desfasoara activitatea,
la orice astfel de echipament, mijloc sau suport de prelucrare/stocare a datelor, in vederea efectuarii verificarilor necesare desfasurarii
investigatiei, inclusiv la cele care pot fi accesate la distanta si sa furnizeze intr-o forma completa documentele, informatiile, inregistrarile si

evidentele solicitate, precum si orice lamuriri necesare, fara a putea opune caracterul confidential al acestora, In conditiile legii.

Dupa caz, pentru evitarea riscului distrugerii unor documente relevante, personalul de control poate proceda la aplicarea de
sigilii, in linie cu prevederile Codului de Procedura Penala, in situatia in care investigatia nu poate fi finalizata In ziua in care a inceput,
precum si in alte situatii in care se impune o astfel de masura. Operatorul de date are obligatia de a asigura integritatea sigiliilor, iar in caz

contrar, ANSPDCP va proceda la sesizarea organelor de cercetare penala cu privire la savarsirea infractiunii de rupere de sigilii.

Personalul de control poate utiliza echipamente de inregistrare si stocare audiovideo/ foto ori de cate ori echipa de control
considera ca este necesar in cadrul derularii activitatii de control. De asemenea, poate audia persoanele ale caror declaratii sunt considerate

relevante si necesare desfasurarii investigatiei.

Dupa caz, personalul de control poate solicita asistenta din partea organelor de politie, fie anterior investigatiei, in conditiile
in care exista indicii privind o posibila opozitie la investigatie sau pe parcursul derularii acesteia. in acelasi sens, in cazurile in care
personalul de control este Tmpiedicat In orice mod in exercitarea atributiilor specifice, ANSPDCP poate solicita autorizarea judiciara, data
prin incheiere de catre presedintele Curtii de Apel Bucuresti sau de catre un judecator delegat de acesta. In acest sens, va fi suficienta o
singura autorizare, chiar daca investigatia urmeaza a fi efectuata in multiple locatii ale operatorului, intrucit toate aceste locatii vor putea fi

reflectate 1n cuprinsul aceleiasi incheieri de autorizare.

Concluzie

Asadar, pentru a face fata unei investigatii derulate de ANSPDCP pe teren, in special a unei inspectii inopinate, pregatirea este esentiala. in
acest sens, este util ca operatorul sa defineasca un ghid de reactie in cazul unei astfel de investigatii, care sa includa — printre altele —
contacte cheie (interne $i externe), proceduri de reactie, obligatii ce trebuie respectate. Un astfel de ghid poate fi un proiect de sine statator
sau poate face parte din manualul mai amplu privind reactia corecta in raport cu activitatea de control a diverselor autoritati. Mai mult, este
foarte important ca operatorul de date sa 1i instruiasca pe membrii echipei sale cu privire la respectarea i aplicarea acestui ghid, iar atat

aceasta instruire, cat §i revizuirea masurilor respective, sa fie actualizate periodic.

Articol scris de: Carla Filip (attorney at law) si Marta Gogoneata (attorney at law), avocafi specializafi in protectia datelor cu caracter
personal in cadrul Schoenherr §i Asociatii SCA
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