
www.bizlawyer.ro
Un proiect al Bullet Media & 648 Group
2025-06-25 12:42:03

Bitdefender: Şase din zece specialisti IT se simt presati sa ascunda bresele de

securitate

Aproape 60% dintre specialistii în  securitate IT au fost presati sa pastreze confidentialitatea unei brese  de

securitate, chiar si atunci când credeau ca aceasta ar fi trebuit  raportata autoritatilor, în crestere cu 38%

fata de datele din 2023,  arata un studiu global realizat de Bitdefender. 

Potrivit cercetarii publicata miercuri, în topul amenintarilor care îi  preocupa cel mai mult pe experti, 51% le-au

mentionat pe cele generate  de Inteligenta Artificiala - AI (deepfakes, malware automatizat, cod  periculos), urmate

îndeaproape de phishing si ingineria sociala (44,7%),  vulnerabilitatile software si zero-days (37%) si ransomware

(35%).

În plus, jumatate dintre respondenti considera ingineria sociala  îmbunatatita cu AI drept o preocupare

semnificativa, iar 63% cred ca  organizatia lor a fost victima unui atac care a implicat un element de  inteligenta

artificiala în ultimele 12 luni.

La nivel general, 58% dintre respondenti au fost pusi în situatia  dificila de a alege între cerintele angajatorului de

a ascunde  incidentul si responsabilitatea profesionala de a-l raporta, ceea ce  marcheaza o crestere semnificativa

de 38% fata de raportul anterior din  2023.

Studiul de specialitate evidentiaza, totodata, o discrepanta majora  între perceptia conducerii din companii si

realitatea din teren. Astfel,  45% dintre directorii executivi se declara "foarte încrezatori" în  gestionarea riscurilor

cibernetice, în timp ce doar 19% dintre expertii  IT din companii împartasesc aceasta încredere.

De asemenea, 41% dintre liderii din companii prioritizeaza adoptarea  instrumentelor AI, iar 35% dintre

specialistii IT se concentreaza pe  consolidarea securitatii cloud.

Conform raportului, profesionistii din domeniul securitatii cibernetice  se confrunta cu provocari majore pe

multiple fronturi, cu aproape o  treime dintre respondenti care identifica complexitatea instrumentelor  drept

principala provocare, urmata de extinderea protectiei în diverse  medii (29%) si lipsa de competente interne (28%).

În acelasi timp, aproape jumatate (49%) dintre cei chestionati spun ca  deficitul de competente din organizatia lor

s-a înrautatit în ultimul  an, însa, în ciuda acestor realitati, 95% dintre directorii executivi si  directorii seniori

considera ca organizatia lor gestioneaza eficient  riscurile, ceea ce subliniaza ruptura majora între management si 

echipele operationale.

Studiul Bitdefender s-a desfasurat în perioada aprilie - mai 2025, în  colaborare cu Censuswide - companie de

consultanta în cercetare de  piata, pe un esantion de 1.200 de specialisti în IT si securitate din  companii cu peste

500 de angajati din Franta, Germania, Italia,  Singapore, Marea Britanie si SUA.
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